Internet
L’affermazione di un nuovo mezzo di comunicazione è condizionato dall’eredità storica dei media che lo hanno preceduto. Il cinema ha impiegato un certo tempo ad appropriarsi di una nuova tecnica e un nuovo linguaggio rispetto al teatro e lo stesso si può dire per la televisione nella ricerca di una propria autonomia espressiva. Qualcuno ha stimato in vent'anni il tempo necessario - dalla comparsa dell’oggetto tecnologico al successo di massa - per liberarsi dai condizionamenti ed acquistare una propria autonomia comunicativa.

Se per il cinema e la televisione sono stati rispettati questi tempi; è così anche per Internet?

La risposta non è semplice; Internet non è una nuova tecnologia ma una combinazione di opportunità tecniche già presenti da alcuni anni. Se consideriamo come data di nascita di Internet la fine degli anni '60 dovremmo già oggi trovarci in una fase di maturità ma se calcoliamo come inizio la comparsa del World Wide Web, allora l’analisi è appena iniziata.

Il successo del World Wide Web nasce dalla combinazione della dimensione globale della comunicazione con l'estrema facilità dell’esperienza interattiva.

Inoltre la possibilità data a tutti di essere contemporaneamente fruitori e fornitori di informazioni ha aperto opportunità impensabili e veramente alla portata di tutti. Dal "corporate site" da un milione di dollari alla "personal home page" gratuita oggi non esistono vincoli alla pubblicazione di un documento e chiunque può cimentarsi nell’arte della comunicazione sulla rete mondiale.

A testimonianza del successo sta il fatto che nel corso degli anni ‘90 il numero dei domini registrati si è quasi triplicato passando da 250.000 alla ragguardevole cifra di oltre 650.000. Oggi assistiamo ad un sovraccarico di informazioni tale da renderne problematica la ricerca.

Secondo l'ultimo rapporto AudiWeb (luglio 2012) sono più di 55 milioni gli utenti internet in Italia e più di 28 milioni quelli attivi nel mese. Un trend in continua crescita che testimonia il ruolo strategico di internet nei piani di comunicazione delle aziende che vogliono dialogare con il proprio pubblico.
In questo contesto il successo di un sito Internet richiede chiari obiettivi e una strategia di comunicazione ben definita.

Non è sufficiente la presenza sulla rete di un sito che descrive, ad esempio, un’azienda ma è fondamentale caratterizzarsi rispetto agli altri.

Diventa importante definire cosa si vuole comunicare. Il contenuto deve essere interessante e deve portare dei vantaggi a chi lo consulta. Un sito Internet deve essere simile ad un giornale che, con una sua linea editoriale, la sua autorevolezza, raccoglie l’attenzione e la fiducia dei lettori.

Una caratteristica importante di un sito è la sua visibilità cioè come si inserisce in un vasto universo di informazioni. Non basta infatti creare un sito, ma è necessario prevederne la sua promozione.

E' importante registrarsi presso i più autorevoli indici e motori di ricerca per avere la possibilità di essere "ricercati", ma è anche utile la negoziazione di link strategici con altri documenti per aumentare l'opportunità di essere "trovati".

Anche i canali più tradizionali possono rivelarsi un efficace strumento di promozione: un annuncio su riviste o quotidiani, la presenza dell'indirizzo Internet sulla carta intestata o sulle pubblicazioni istituzionali possono aiutare a far conoscere la propria presenza sulla rete.

E' importante verificare quale relazione si stabilisce con le tipologie di utenti che consultano il sito. Per ottenere una comunicazione efficace è importante identificare il target di utenti a cui ci si vuole rivolgere avendo ben chiaro le loro caratteristiche e cercando di soddisfare le loro esigenze. Le statistiche di accesso possono dare informazioni utili ma non devono essere il solo criterio di valutazione. Più utile può essere la raccolta di informazioni con formulari interattivi o utilizzando la posta elettronica per procedere in seguito ad una vera e propria personalizzazione nelle proposte e nell'interazione.

Un buon sito Internet deve curare le seguenti caratteristiche:
interattività: la caratteristica più eclatante del mezzo di comunicazione che deve essere usata per impegnare e stimolare attivamente il lettore.

aggiornamento: un sito che dà l'impressione di essere vivo e curato giorno dopo giorno invoglia il lettore a ritornare.

corretta impaginazione grafica: valgono in genere le tradizionali regole tipografiche e non implica necessariamente la presenza di molte immagini grafiche.
chiarezza comunicativa: la chiarezza e la sintesi nella comunicazione é importante per far passare un messaggio in un contesto dove ci sono troppe altre cose da vedere e poco tempo a disposizione.

coerenza dell'oggetto: la facilità di consultazione é maggiore se le modalità di utilizzo sono costanti in tutto il sito.

aiuto alla navigazione: è necessario presentare delle strutture di navigazione chiare che non permettano al lettore di perdersi nelle pagine.

intuitività e semplicità d’uso: si deve poter navigare in modo immediato ed autonomo senza nessuna istruzione.

comprensione degli attuali limiti tecnologici: per una nuova tecnologia è importante la distinzione tra le possibilità teoriche e la realtà. L'elevato numero di utenti che si collega con un modem e la lentezza di alcuni tratti di rete sono ancora un collo di bottiglia importante per la trasmissione di suoni, filmati o anche di immagini di alta qualità.
Internet: istruzioni per l’uso
Per i Genitori

· Dite ai vostri figli di non fornire dati personali (nome, cognome, età, indirizzo, numero di telefono, nome e orari della scuola, nome degli amici), potrebbero essere utilizzati da potenziali pedofili.

· Controllate quello che fanno i vostri figli quando sono collegati e quali sono i loro interessi.

· Collocate il computer in una stanza di accesso comune piuttosto che nella camera dei ragazzi e cercate di usarlo qualche volta insieme ai vostri figli.

· Non permettetegli di usare la vostra carta di credito senza il vostro permesso.

· Controllate periodicamente il contenuto dell’hard disk del computer usato dai vostri figli, verificando la “cronologia” dei siti web visitati.

· Cercate di stare vicino ai vostri figli quando creano profili legati ad un nickname per usare programmi di chat.

· Insegnategli a non accettare mai di incontrarsi personalmente con chi hanno conosciuto in rete, spiegando loro che gli sconosciuti così incontrati possono essere pericolosi tanto quanto quelli in cui ci si imbatte per strada.

· Leggete le e-mail con i vostri figli, controllando ogni allegato al messaggio.

· Dite loro di non rispondere quando ricevono messaggi di posta elettronica di tipo volgare, offensivo o pericoloso e, allo stesso tempo, invitateli a non usare un linguaggio scurrile o inappropriato e a comportarsi correttamente.

· Spiegate ai vostri figli che può essere pericoloso compilare moduli on line e dite loro di farlo solo dopo avervi consultato.

· Stabilite quanto tempo i vostri figli possono passare navigando su Internet e, soprattutto, non considerate il computer un surrogato della baby-sitter.

· Esistono particolari software, facilmente reperibili su internet, che impediscono l’accesso a siti non desiderati (violenti o pornografici per esempio). I “filtri” possono essere attivati introducendo parole-chiave o un elenco predefinito di siti da evitare. E’ opportuno però verificare periodicamente che funzionino in modo corretto e tenere segreta la parola chiave.

Per i più piccoli
· Navigare su Internet può essere utile e divertente, ma prima di cominciare è importante conoscere e ricordare alcune regole molto importanti.

· Non date mai informazioni come il vostro nome e cognome, indirizzo, nome della scuola o numero di telefono a persone conosciute su Internet.

· Non mandate mai vostre foto a qualcuno conosciuto via Internet senza il permesso dei vostri genitori.

· Leggete le e-mail con i vostri genitori, controllando con loro ogni allegato al messaggio.

· Dite subito ai vostri genitori o ai vostri insegnanti se leggete o vedete qualcosa su Internet che vi fa sentire a disagio o vi spaventa, per esempio fotografie di persone adulte o di bambini nudi.

· Non fissate incontri con persone conosciute via Internet senza il permesso dei vostri genitori.

· Ricordatevi che on line le persone possono non essere quello che dicono di essere. La bambina con cui credete di chattare potrebbe essere un uomo adulto!

Utilizzo dei browser 

Per evitare che navigando in Internet si finisca accidentalmente o meno su siti poco ortodossi sia dal punto di vista educativo che della sicurezza (molti dei siti che diffondono virus, ad esempio, sono siti pornografici) è possibile adottare diverse strategie di protezione.

Il primo passo, è quello di sfruttare la potenzialità del browser (ad esempio, Internet Explorer , Firefox, Opera) configurandolo opportunamente in modo da permettere l’accesso dei navigatori ai soli siti elencati in una lista impedendo, così, l’ingresso in quelli classificati come “sconvenienti” sulla base delle regole diffuse da alcuni enti quali l’ICRA (Internet Content Rating Association) www.icra.org .

Questi i passaggi necessari per configurare il browser di Internet Explorer:
Selezionare: strumenti, opzioni internet, contenuto
Selezionare: Attiva
Immettere la password del superivisore
Inserire nell’elenco dei siti approvati i siti che si considerano “permessi”.

Questo metodo consentirà la navigazione solo nei siti elencati e “consentiti”. Qualora l’utente voglia poi richiedere la visualizzazione di una “url” non ammessa, il browser chiederà di immettere la password del supervisore per l’inserimento della nuova “url” tra quelle consentite e permetterne l’accesso.

Nel caso di minori, è importante accertarsi che bambini e adolescenti accedano al computer senza i privilegi di amministratore, e che non abbiano le credenziali per installare altri software. Il genere di protezione appena esposta, infatti, funziona solo con Internet Explorer, quindi è facile aggirarla installando un altro qualunque tipo di browser.

Esistono in rete molti software gratuiti che promettono di svolgere il ruolo di “filtri” sui contenuti del web, inclusi quelli consigliati da enti e istituzioni, ma nessuno di questi è sicuro ed efficace al 100 per cento.

Il Computer
· usare un buon antivirus: qualunque computer connesso alla rete Internet deve esserne munito; inoltre è altrettanto importante provvedere con regolarità all’aggiornamento del file delle firme

· usare un firewall: può sembrare eccessivo ma l’uso di dispositivi di filtraggio come i firewall, purché opportunamente configurati, è in grado di offrire un discreto grado di protezione contro determinati tipi di attacco e soprattutto contro tutta una serie di attività preparatorie (come ad es. la scansione delle porte TCP/UDP) che un aggressore in genere compie prima di tentare un accesso non autorizzato

· applicare sempre le più recenti patch (integrazioni a un programma che elimina i difetti riscontrati da sviluppatori o utenti) : questo vale non soltanto per il sistema operativo ma anche per il software applicativo

· prestare la massima attenzione al funzionamento anomalo del sistema operativo: è assolutamente opportuno guardare sempre con sospetto ai funzionamenti apparentemente inspiegabili del sistema operativo e cercare di individuarne le cause per quanto possibile anche con l’uso di strumenti specifici

· disabilitare Java, JavaScript ed ActiveX: queste tecnologie possono costituire una vera spina nel fianco durante la navigazione su Internet; in alternativa, per non rendere la navigazione su alcuni siti frustrante, è possibile proteggersi, ma non in tutto, facendo uso di un software specifico che funge da filtro per i contenuti interattivi che vengono normalmente ricevuti o utilizzando forme di navigazione anonime tramite proxy server

· se possibile, utilizzate per la connessione un computer completamente dedicato a questa funzione, privo quindi di altri dati importanti. Se ciò non è possibile, come abitualmente accade, è necessario configurare con attenzione il proprio computer per evitare di esporlo inutilmente a possibili rischi

· se uno dei computer si collega ad internet senza una adeguata protezione, è possibile che la configurazione così impostata permetta anche ad estranei di curiosare nei dati da noi conservati e condivisi

· può essere utile un programma firewall: un dispositivo che offre un’adeguata protezione al nostro sistema quando è impegnato da più servizi contemporaneamente, rilevando eventuali accessi abusivi

· si consiglia di utilizzare un account limitato ( es. non è possibile modificare le impostazioni del sistema o installare programmi) specialmente quando si naviga su Internet: un eventuale virus che entra nel computer, sfruttando ad esempio una vulnerabilità del browser, potrebbe fare poco e nulla

· fare un backup regolare di tutti i dati sensibili: ugualmente importante è tenere in posti sicuri le copie generate

Proteggersi dai virus: alcuni consigli utili

Il timore di infezione da virus informatico sembra essere in aumento tra gli utenti della telematica. Proponiamo una lista di suggerimenti utili per ridurre i rischi di infezione.

· Fate dei regolari backup dei dati più importanti;

· Usate un software di protezione dai virus. Questo significa tre cose: caricarlo come primo programma in esecuzione, controllare ogni giorno se vi sono aggiornamenti sui virus e infine fare uno scan dei file del proprio computer periodicamente;

· Usate un Firewall come un «gatekeeper» tra il vostro computer e la rete Internet. I Firewall sono essenziali per coloro che hanno una connessione ADSL o via cavo a Internet ma sono preziosi anche per chi utilizza la connessione telefonica;

· Non tenete il computer allacciato alla rete quando non lo usate. E’ consigliato piuttosto disconnettere il computer, se necessario, anche fisicamente.

· Non aprite gli allegati delle e-mail provenienti da sconosciuti e verificate prima il nome dei mittenti e il soggetto;

· Siate sospettosi anche di ogni allegato inaspettato inviatovi da chi conoscete poiché esso può essere stato spedito senza che la persona ne sia a conoscenza da una macchina infettata;

· Scaricate regolarmente i «security patches» (modifiche per incrementare la sicurezza dei software) dal vostro fornitore di software.

Password

La scelta di una password deve essere effettuata con molta accuratezza poiché rappresenta la nostra chiave di accesso e la garanzia per mantenere riservate le informazioni che ci interessano. Questo discorso vale per la scelta della password di accesso al Bios (programma del computer che carica il sistema operativo nella RAM e segnala lo stato di tutte le periferiche), così come per quella relativa ai servizi di posta o commercio elettronico. A questo proposito, sarà bene tenere presente alcune avvertenze:

· evitate di scegliere nomi di congiunti e relative date di nascita, poiché sono abitualmente utilizzate per forzare la protezione da parte di chi vi conosce

· utilizzate per le password nomi di fantasia non presenti in dizionari italiani e stranieri, in quanto è possibile utilizzare tali dizionari in forma elettronica per violare un sistema protetto, utilizzando programmi adatti

· scegliete una combinazione di caratteri alfanumerici, vale a dire lettere e numeri, che creino una sigla facilmente memorizzabile per l’utente

· memorizzare la password, evitando di scriverla, è una garanzia per mantenerne l’integrità

· il frequente cambio password. In genere è utilizzato dagli amministratori di rete per gli account dei pc ma si può applicare a tutti i login di cui è possibile modificare la password di accesso

CHAT LINE – Evitiamo i rischi
· La diffusione dei sistemi chat-line ed email è riuscita ad influenzare il modo di incontrarsi e di interagire delle persone. Sempre più utenti di internet si conoscono sulla rete e alcune di queste conoscenze si trasferiscono nel mondo reale con incontri “dal vivo”, a volte con soddisfazione (si moltiplicano i matrimoni tra persone conosciute in chat), a volte con profonde delusioni, altre volte con situazioni pericolose.

· Un aspetto su cui vogliamo soffermarci è la mancanza di una identità certa negli utenti delle chat. Alcuni uomini e donne, sfruttando l’anonimato offerto dalla chat, si presentano infatti nelle conversazioni in rete talvolta con un’identità diversa, un sesso diverso un’età diversa. E in questo tutto sommato non c’è niente di male.

· La rete consente infatti di sperimentare, senza troppi rischi, cosa vuol dire appartenere ad un’altro genere o come ci si sente ad essere un adolescente o cosa vuol dire svolgere una professione diversa. L’importante è però, per gli utenti delle chat, essere coscienti di questa situazione e non dimenticare mai che il loro interlocutore, per motivi vari, può essere diverso (o diversa) da quello che dichiara di essere, con tutto ciò che ne consegue.

· Una facilità estrema nel lasciarsi andare a confidenze anche riguardanti aspetti intimi della propria vita, con una persona appena conosciuta in chat, è insomma una cosa che comporta un certo coefficiente di rischio che va considerato

· Questo non vuol dire ovviamente che si debba rinunciare a comunicare con persone appena conosciute (in fondo è la cosa più divertente che offre la chat) o di dover rinunciare all’allargamento della cerchia degli amici incontrando nel mondo reale delle persone conosciute on-line. Bisogna a nostro avviso semplicemente ricordare che le chat-line rispecchiano il mondo che le ha create.

· Contengono cultura, informazione, dibattito politico, amore, arte, solidarietà, e soprattutto possibilità di nuove e interessanti amicizie, ma anche mercanti di pornografia, truffatori, terroristi, pedofili, maniaci come, del resto, la parte del mondo che si articola fuori del cyberspazio.

· Nella chat si incontrano quindi persone di tutti i tipi. Ci sono, come nel mondo reale, persone a posto e brutti ceffi, nella stessa identica percentuale di una strada affollata o di qualsiasi altro luogo pubblico. Nei contatti con persone nuove conosciute sulle chat-line sembra quindi manifestarsi nei navigatori una minore diffidenza rispetto a quando si muovono nel mondo reale e una certa facilità alla caduta di tabù e resistenze.

· In effetti la maggior parte dei “navigatori” adulti ed esperti ha imparato ad usare un minimo di cautela nell’interagire con chi non si conosce e tale cautela è generalmente sufficiente per evitare brutte sorprese.

· Se si conosce qualcuno sulla chat e si decide di incontrarlo dal vivo, dare il primo appuntamento in un luogo pubblico e affollato e non andare all’appuntamento da solo rappresenta una precauzione sufficiente per evitare brutte sorprese.

· Non è la stessa cosa per i bambini. La loro curiosità unita all’ingenuità può metterli in condizione di rischio nel momento in cui vengono avvicinati on-line da soggetti con cattive intenzioni, ad esempio con pedofili. Sarebbe opportuno per questo motivo accompagnare i bambini nella navigazione e insegnargli a raccontare sempre ai genitori le loro esperienze di navigazione.

Le truffe via e-mail

Il commercio elettronico e l’attività di pubblicizzazione di merci e business su internet sta offrendo delle possibilità di sviluppo notevole per molte aziende e costituisce una grossa comodità per i consumatori. La rete rappresenta però un’opportunità anche per truffatori di vario genere e livello. Si moltiplicano infatti in tutto il mondo delle truffe ai danni degli utenti di internet perpetrate attraverso messaggi di posta elettronica. Si tratta in realtà di reati che sottraggono ai singoli utenti generalmente delle piccole cifre ma attraverso la loro diffusione capillare sono in grado di fornire grossi proventi per il truffatore.

Le principali truffe telematiche che vengono realizzate su internet (di solito inviando una email):

· Finte vendite all’asta sul WEB, con merci offerte e mai inviate ai clienti o con prezzi gonfiati;

· Offerta di servizi gratis su internet che poi si rivelano a pagamento o mancata fornitura di servizi pagati o fornitura di servizi diversi da quelli pubblicizzati;

· Vendite di hardware o software su catalogo on-line, con merci mai inviate o diverse rispetto a quanto pubblicizzato

· Schemi di investimento a piramide e multilevel business;

· Opportunità di affari e franchising;

· Offerte di lavoro a casa con acquisto anticipato di materiale necessario all’esecuzione di tale lavoro;

· Prestiti di denaro (mai concessi) con richiesta anticipata di commissione;

· False promesse di rimuovere informazioni negative per l’ottenimento di crediti (es. rimozione di nominativi da black-list);

· False promesse di concessione (con richiesta di commissione) di carte di credito a soggetti con precedenti negativi;

· Numeri a pagamento (tipo 899) da chiamare per scoprire un ammiratore segreto o una fantomatica vincita (di vacanze, di oggetti).

· Nella maggior parte dei casi il tentativo di truffa inizia con l’invio di una email al potenziale vittima. In caso di sospetto salvare l’email e informare immediatamente la Polizia delle Comunicazioni.

· In effetti la maggior parte dei “navigatori” adulti ed esperti ha imparato ad usare un minimo di cautela nell’interagire con chi non si conosce e tale cautela è generalmente sufficiente per evitare brutte sorprese.

· Se si conosce qualcuno sulla chat e si decide di incontrarlo dal vivo, dare il primo appuntamento in un luogo pubblico e affollato e non andare all’appuntamento da solo rappresenta una precauzione sufficiente per evitare brutte sorprese.

· Non è la stessa cosa per i bambini. La loro curiosità unita all’ingenuità può metterli in condizione di rischio nel momento in cui vengono avvicinati on-line da soggetti con cattive intenzioni, ad esempio con pedofili. Sarebbe opportuno per questo motivo accompagnare i bambini nella navigazione e insegnargli a raccontare sempre ai genitori le loro esperienze di navigazione.

Gli sciacalli del web: la truffa con il phishing

E’ in aumento esponenziale la truffa online chiamata “phishing“. Ce lo dicono anche i nostri affezionati lettori, che ci segnalano come il proprio indirizzo di posta elettronica sia bersagliato da richieste quotidiane di sedicenti banche e istituti di credito che chiedono via mail alcuni dati e codici personali, necessari “per aggiornamento programmato del software al fine di migliorare la qualità dei servizi bancari”, o per altri fantasiosi motivi.

Non ci cadete, si tratta sempre di una truffa! Nessuna banca o istituto vi chiederebbe mai i codici personali attraverso una richiesta via e-mail. Mai. Le banche contattano i loro clienti direttamente, in particolare modo per queste operazioni riservate.

Quello che può generare disorientamento nell’utente che riceve questi messaggi è la apparente autenticità dell’azienda che richiede i dati. Nel tempo gli sciacalli del web hanno affinato le loro armi: grafica accattivante, loghi ufficiali di aziende e istituzioni, messaggi efficaci e scritti in buon italiano o in altre lingue, cortesia e semplicità possono fare pensare di non essere vittime di un raggiro. Negli ultimi tempi inoltre i truffatori hanno perfezionato il loro metodo di “pesca”: per essere più credibili hanno dato l’assalto elettronico utilizzando come mittente il nome di banche che non erano state mai utilizzate prima.

Per essere sicuri di non “cadere nella Rete”, seguite questi semplici consigli e leggete i nostri approfondimenti:

· Gli istituti bancari e le aziende serie non richiedono mai informazioni personali attraverso un messaggio di posta elettronica. L’unica circostanza in cui viene richiesto il numero della vostra carta di credito è nel corso di un acquisto su Internet che voi avete deciso di fare

· Non rispondete mai alle e-mail, non cliccate sul link che vi viene proposto nel messaggio. Contattate la banca che dichiara di chiedere i vostri codici personali

· Per accedere al sito dell’istituto di credito con il quale avete il conto online digitate l’Url direttamente nella barra dell’indirizzo del vostro browser o raggiungetelo attraverso i vostri “preferiti” o “segnalibri” della vostra rubrica

· Controllate spesso i movimenti del vostro conto corrente e delle vostre carte di credito o bancomat

Segnalate online alla polizia postale e delle comunicazioni i sospetti usi illeciti delle vostre informazioni personali.

Commercio Elettronico

È sicuramente uno degli aspetti più innovativi offerti da Internet, anche se richiede un pizzico di accortezza non dissimile da quella richiesta nella vita privata. Ad esempio il fatto che il sito sia scritto nella nostra lingua non è sufficiente a ritenere che stia operando dal territorio nazionale.

A questo proposito, può essere utile usufruire di un servizio di controllo del dominio offerto anche gratuitamente da alcuni siti web (es. www.checkdomain.com) che permette di conoscere la nazionalità del sito ed il nome dei suoi responsabili. Queste informazioni devono essere considerate alla luce di alcuni aspetti quali ad esempio la possibilità di esercitare il diritto di recesso.

Aste On Line

Non sempre i conti tornano: per rendere le aste il più appetibile possibile i gestori chiedono agli offerenti di partire con prezzi bassissimi. Succede così che chi mette in vendita un prodotto sperando di ottenere almeno una certa somma vede spesso aggiudicare il proprio bene per molto meno. A nulla vale allora opporsi alla consegna dell’oggetto offerto.
Infatti il codice civile parla chiaro: in questi casi si è di fronte ad una “offerta al pubblico”, vincolante per il proponente, che si perfeziona in un contratto di vendita al momento dell’aggiudicazione da parte del miglior offerente e della relativa comunicazione al proponente.

Attenzione anche per chi si “aggiudica’” un bene: se l’offerente è un privato (cosa che non sempre è evidente) non può essere fatto valere il diritto di recesso di 10 giorni previsto dalla legge sulla vendita a distanza. Il contratto in questo caso è vincolante a tutti gli effetti fin dall’aggiudicazione.

Ed infine: nelle aste online si possono anche “fare affari” con il solito volpone che, una volta intascati i Vostri soldi, sparisce dal web senza lasciar traccia.

I nostri consigli:
· Verificate se l’offerta è lanciata da un privato oppure da un commerciante.

· Se Vi viene aggiudicato un bene, prima di inviare i soldi, controllate l’esistenza reale della persona.

· Sappiate che in caso di acquisti transfrontalieri possono entrare in gioco altri fattori (maggiori spese di spedizione, dazi doganali se extra-Ue, applicazione di leggi e sistemi giuridici diversi dal nostro).

E-mail

· Se ricevete allegati da sconosciuti non apriteli, probabilmente sono virus

· Quando un vostro conoscente vi invia un allegato ditegli di specificarlo sempre nel corpo dell’e-mail, così che se dovesse essere infettato il virus non si potrebbe propagare a voi perché il virus potrebbe anche spedirsi a voi ma difficilmente potrebbe scrivere una e-mail di senso compiuto da inviarvi

· installate un programma antispyware e tenetelo aggiornato

Quando aprite un nuovo account di posta elettronica:

Non usate password troppo semplici da indovinare, per esempio, se la vostra casella è “mario.rossi”, non usate come password “mario ” o “rossi”.
Non usate risposte troppo semplici nell’opzione “domanda segreta”, ad esempio, se scegliete di utilizzare la domanda “qual’è la tua squadra del cuore”, risposte come “Milan”, “Juventus” o altro, sarebbero troppo facili da indovinare. Potreste ad esempio rispondere con una parola non attinente la domanda, oppure, personalizzare la risposta in modo da complicarla (es.: 15milan125).

Inoltre, se avete inserito un’e-mail alternativa per il recupero della password, potete utilizzare una risposta ancora più complessa e impossibile da indovinare, tipo “5&43!)5″. Perchè a quel punto, in caso di smarrimento, la password può essere inviata automaticamente dal sistema, all’indirizzo alternativo che avete indicato.

Cosa vuol dire “social network”?

Il nome social network significa “rete sociale”: è un servizio di gestione dei rapporti sociali basato su Internet e sull‘uso di dispositivi elettronici d‘accesso.
I social network sono uno dei tanti servizi di Internet, ma spesso vengono
percepiti come se fossero entità distinte e separate dal resto di

Internet. La differenza fondamentale fra un social network e gli altri servizi

di Internet è che nel social network si interagisce principalmente

con altre persone, mentre Internet è spesso uno spazio di consultazione

o acquisizione d‘informazioni nel quale si interagisce non con altre

persone, ma con dati preconfezionati (enciclopedie come Wikipedia,

archivi di foto, musica o video, testate giornalistiche, banche dati).

Dispositivi d‘accesso

I social network sono accessibili da qualunque computer moderno

(non importa se usa Windows, Mac OS X o Linux) anche senza dover

installare nulla: è sufficiente digitare nel browser (il programma di navigazione

nelle pagine Web, per esempio Internet Explorer o Safari o Firefox

o Opera) il nome del sito che ospita il social network. In alcuni

casi si può scaricare un programma gratuito che consente di interagire

in modo più efficiente o compatto.

Per accedere ai social network si possono usare anche i tablet, come

per esempio l‘iPad, e gli smartphone, ossia i telefonini evoluti (iPhone,

Android) che possono navigare in Internet e installare appositi programmi

d‘interazione con il social network (le applicazioni).

Account, login e password

Praticamente tutti i social network vi chiedono di iscrivervi o registrarvi

e creare un‘utenza (account o profilo) che vi identifichi univocamente.

In questo account vi viene richiesto di immettere alcuni dati personali

che vi identificano ulteriormente. L‘account viene identificato da un

nome (login) e viene protetto utilizzando un codice segreto, noto soltanto

a voi: di solito è una password (parola d‘ordine), ma alcuni social

network usano anche altri sistemi di protezione.

Di norma i social network non consentono l‘iscrizione a chi ha meno di

13 anni d‘età

Post, aggiornamento o messaggio di stato

Una volta creato l‘account, potete cercare sul social network i vostri

amici e colleghi oppure le organizzazioni o le fonti di notizie che vi interessano

e abbonarvi alla ricezione gratuita e in tempo reale dei loro

aggiornamenti (o messaggi di stato o post): nuove notizie, nuove foto,

eccetera. Nel caso di Facebook, questo “abbonamento” si chiama “dare

l‘amicizia”; su Twitter, invece, si chiama più asetticamente “seguire” o

“followare” (neologismo infelice ma popolare).

Quando una persona o un‘organizzazione alla quale siamo abbonati

pubblica qualcosa sul social network, la riceviamo direttamente nel nostro

profilo e quindi compare sullo schermo del nostro computer, telefonino

o tablet.

Allo stesso modo, possiamo scrivere qualcosa nell‘apposita casella del

nostro profilo oppure pubblicare un elemento (un commento, una battuta,

una notizia, una fotografia o un video): questo si chiama postare e

rende visibile agli utenti del social network quello che abbiamo pubblicato.

Postare in un social network è un sistema molto comodo per la comunicazione

uno-a-molti: una persona pubblica una notizia e molti la leggono.

Per esempio, la nascita di un bambino può essere annunciata

tramite social network a tutta la cerchia dei familiari in un solo colpo;

un‘azienda può informare di un evento tutti i dipendenti di un gruppo;

un giornale può inviare una notizia di cronaca a tutti i suoi lettori.

Ogni elemento che viene postato può essere commentato dagli altri

utenti (se sono stati autorizzati a farlo da chi ha postato l‘elemento).

I post vengono solitamente presentati in ordine cronologico inverso (il

primo è il più recente): questa disposizione viene chiamata diario da Faquesta cronologia, che in alcuni è limitata (in Twitter sono visibili agli

utenti comuni solo i messaggi dell‘ultima settimana, se non se ne conosce

l'indirizzo esatto o almeno in parte il testo) e in altri è illimitata

(come nel caso di Facebook).

Livelli di privacy

Molti social network permettono di definire un livello di privacy per

ciascun elemento creato dall‘utente. In questo modo, una foto di una

festa può essere condivisa con il partner o con gli amici ma non con i

colleghi o con tutti gli utenti del social network.

La privacy proposta dai social network, tuttavia, non è sempre assoluta,

per cui è opportuno usare queste funzioni con molta cautela e precauzione.

Funzioni accessorie

Spesso i social network offrono anche delle funzioni di messaggistica

istantanea o chat, che permettono di conversare (per iscritto o anche a

voce e in video) con uno o più utenti.

Alcuni propongono giochi o strumenti, simili a programmi, che si “installano”

nel nostro profilo: si chiamano applicazioni o app.

Precauzioni generali

per i social network

Età minima: perché 13 anni?

Molti social network vietano esplicitamente ai minori di tredici anni di

iscriversi. Si tratta di un divieto largamente ignorato oppure violato

consapevolmente e dovuto a una legge statunitense per la protezione

online dei bambini, il Children‘s On-line Privacy Protection Act (COPPA,

www.coppa.org), che pone limiti molto severi al tipo di informazioni

che possono essere raccolte e soprattutto diffuse se riguardano bambini

al di sotto dei tredici anni. I principali social network sono nati negli

Stati Uniti e quindi si basano innanzi tutto sulle leggi statunitensi per

l‘impostazione dei propri servizi.

In particolare, qualunque raccolta di informazioni personalmente identificabili

(per esempio un messaggio che annuncia lo stato attuale dell‘

utente) richiede per legge, negli Stati Uniti, il consenso parentale

verificabile. Dato che questa verifica è complessa e onerosa, la maggior

parte dei servizi Internet statunitensi che raccolgono dati personali risolve

il problema vietando ai minori di tredici anni di usarli.

Iscriversi a un social network sotto i tredici anni, insomma, significa far

commettere a quel social network un atto illegale secondo la legge degli

Stati Uniti. Lo stesso atto potrebbe non essere illegale nel paese nel

quale vive l‘utente, ma questo in genere non interessa ai gestori dei social

network, che operano quasi esclusivamente sulla base delle leggi e

delle consuetudini statunitensi.

Scelta del nome

La prima scelta fondamentale è il nome con il quale ci si vuole presentare

in un social network. È meglio usare quello vero oppure adottare

uno pseudonimo?

Non c‘è una risposta universale. L‘uso del nome vero (obbligatorio secondo

le norme di Facebook ad eccezione delle celebrità, facoltativo in

altri social network) consente alle altre persone di trovarci facilmente, e

spesso lo scopo dell‘iscrizione è proprio rendersi reperibili per riprendere

contatti con amici di cui si erano perse le tracce. Tuttavia permette

di trovarci facilmente anche a molestatori, ex partner, creditori e altre

persone che forse non vorremmo ritrovare.

L‘uso di un nomignolo o di un nome inventato (nickname o nick) ha il

vantaggio di renderci anonimi e quindi non reperibili da molestatori e

simili, ma ci impedisce di farci trovare anche da chi vorremmo che ci

trovasse. Si tratta di un anonimato relativo, nel senso che gli amici che

ci conoscono sono in grado di dedurre chi siamo in base alle amicizie

online che abbiamo, ma è un buon modo per difendersi dai molestatori

sconosciuti.

La scelta è quindi molto personale, ma va soppesata con attenzione,

perché una volta che si è su un social network con il proprio nome

vero si è un bersaglio facile.

Probabilmente la soluzione migliore è iscriversi inizialmente con uno

pseudonimo: si fa sempre in tempo a sostituirlo con il proprio nome

vero, mentre il contrario non è quasi mai fattibile. Una volta che si è

scelto di apparire in un social network con il proprio nome e cognome,

non si può più tornare indietro facilmente.

Tenete presente, inoltre, che alcuni social network usano i nomi degli

utenti come inconsapevoli sostenitori di campagne pubblicitarie. Per

esempio, se in Facebook cliccate su un pulsante "Mi piace" di un sito, i

vostri amici vedranno il vostro nome comparire fra i sostenitori di quel

sito. Volete davvero diventare sponsor gratuiti di una marca di automobili

o di un supermercato?

Furto d'identità

Un malintenzionato può creare senza problemi un account usando il

vostro nome, una vostra foto e i vostri dati personali (facilmente reperibili

con un po' di ricerca e di astuzia). I controlli sono ridicolmente scarsi.

Pertanto non potete fidarvi di un account anche se è intestato a

qualcuno che conoscete: potrebbe essere un impostore. Per sapere se l'account è autentico, usate un canale di comunicazione diverso da Internet.

Per esempio, telefonate alla persona in questione e chiedete

conferme.

Per la stessa ragione, anche se non volete iscrivervi a uno specifico social

network, vi conviene controllare se esiste già in quel social network

un account a vostro nome e con i vostri dati. In tal caso potete segnalare

questo furto d'identità ai gestori.

Scelta della password

La password è molto spesso l‘unica chiave che abbiamo per mantenere

il controllo del nostro account sui social network. Se qualcuno la indovina

o ce la ruba, può impersonarci e causarci ogni sorta di imbarazzi e

guai. Ci vuole, insomma, una password robusta:

– lunga almeno otto caratteri

– priva di senso compiuto

– contenente lettere maiuscole e minuscole, cifre e preferibilmente

anche segni di punteggiatura

– unica per ciascun servizio che utilizziamo

Il problema delle password robuste è che di solito sono difficili da ricordare.

Per fortuna ci sono dei trucchi che facilitano questo compito.

Per esempio, si può prendere la lettera iniziale di ogni parola di una filastrocca

o di una frase descrittiva: “Sotto la panca la capra campa, Sopra

la panca la capra crepa” diventa “SlplccSlplcc”; aggiungiamoci alcune

cifre della targa della nostra auto o del nostro numero di telefonino o

di un altro numero che ci ricordiamo facilmente e otterremo una password

robusta come “17SlplccSlplcc”.

Un altro trucco è usare una parola straniera scritta come la si pronuncia

(soscialnetuorc) oppure parole gergali o dialettali. Mi raccomando, però:

non usate “17SlplccSlplcc” o “soscialnetuorc” come vostre password.

Non riciclate le password!

È estremamente importante adottare una password distinta per ciascuno

servizio di Internet. Se si usa la stessa password per più di un servizio,

l‘intruso che dovesse riuscire a scoprirla avrebbe in un sol colpo

accesso a tutti i servizi protetti da quella password.

Questa è una delle tecniche d‘intrusione più diffuse: si infetta il computer

della vittima, o se ne intercetta il traffico di dati, si cattura la password

per esempio della casella di mail e poi si prova a usare la stessa

password sugli altri servizi della vittima. È come avere un passepartout

che apre tutte le porte: i risultati sono devastanti.

Come si ruba una password?

Per difendersi dai furti di password è indispensabile sapere come avvengono:

in questo modo saprete riconoscere i sintomi di un tentativo di

furto di password e potrete evitare di cadere nella trappola tesa dal malfattore.

Un‘opportuna regolazione delle impostazioni del social network

vi permetterà inoltre di prevenire più efficacemente questi attacchi.

Il metodo più frequente per rubare una password si chiama phishing

(non è un errore di battitura: si scrive proprio così, con la ph iniziale, per

distinguerlo dal fishing, che è l‘attività della pesca). Funziona così:

– ricevete una mail o un messaggio di altro tipo che sembra provenire

dai gestori del social network; il mittente sembra legittimo

e spesso c‘è anche il logo del social network, ma in realtà è facilissimo

includere in una mail un logo copiato e falsificarne il mittente,

perché Internet non compie alcuna verifica di autenticità

su questa parte del messaggio (molti utenti non lo sanno e quindi

si fidano);

– questo messaggio vi avvisa che c‘è stato un problema con il vostro

account e che per ripristinarlo dovete rispondere inviando la

vostra password per un controllo (non è vero: se lo fate, inviate la

password al malfattore) oppure aprire l‘allegato che contiene la

vostra nuova password (non è vero: l‘allegato è in realtà un virus

che ruberà la vostra password) oppure cliccare su un link che vi

porta all‘apposita pagina del social network (non è vero: è una

pagina di un altro sito che imita il social network e vi ruba la password

se la immettete).

Di conseguenza, non fidatevi mai di messaggi che vi chiedono la

password e non seguite link che promettono di portarvi alle pagine

di accesso a un social network se vi chiedono la password.

La cosa giusta da fare, se ricevete messaggi di questo genere, è ignorarli

e digitare a mano nel vostro browser l‘indirizzo del social network,

per poi accedervi immettendo login e password nella maniera consueta.

Solo a quel punto potete fidarvi degli eventuali messaggi d‘avviso

che compaiono sullo schermo.

Come regola generale, conviene sempre evitare di accedere al proprio

profilo in un social network cliccando su un link. È più prudente

digitare a mano il nome del social network oppure memorizzarlo nei

Preferiti del proprio browser.

Le password di Facebook vengono rubate anche usando un altro trucco

insidioso: i malfattori creano finti siti che promettono di offrire lo

scaricamento di musica o film (specialmente a luci rosse) e che richiedono

un'iscrizione gratuita. Molti utenti usano, per quest'iscrizione, lo

stesso indirizzo di mail e la stessa password che usano su Facebook e

quindi regalano ai gestori del sito-trappola le proprie credenziali d'accesso.

Un‘altra tecnica molto diffusa di furto di password richiede un‘azione fisica

e non può avvenire a distanza, ma è comunque comune: un ladro

o un malfattore (o un amico in vena d‘impicciarsi, di farvi dispetti o di

compiere vendette) può approfittare del vostro computer o telefonino

lasciato momentaneamente incustodito con la sessione di social network

aperta. La soluzione è non lasciare mai incustoditi i dispositivi

che hanno accesso ai social network e proteggerli con una password

o un PIN. Questo vale anche in caso di furto dell‘apparecchio.

Domanda di recupero password

Di solito quando ci iscriviamo a un social network c‘è un‘opzione che ci

consente di recuperare la password dimenticata se rispondiamo correttamente

a una domanda di cui solo noi conosciamo la risposta esatta.

Quest‘opzione va usata con attenzione per non rendersi vulnerabili: infatti

spesso la domanda di recupero riguarda un‘informazione che è in

realtà facile scoprire anche per altri e magari sono addirittura presenti

fra i dati che abbiamo pubblicato nel social network (il cognome da

nubile della madre, il nome della prima insegnante di scuola, l‘anno di

matrimonio).

Con questa vulnerabilità, presente in molti servizi di Internet, nel 2005

furono rubate le foto private di Paris Hilton (che aveva usato come risposta

il nome del proprio cagnolino, notissimo grazie alle riviste di

gossip) e nel 2008 furono divulgate le mail private di Sarah Palin (che

aveva scelto come domanda il luogo in cui aveva conosciuto il marito).

Conviene quindi immettere una risposta senza senso (non veritiera) e

segnarla su un quadernetto delle password, custodito in luogo sicuro.

Mail separate

Durante l‘iscrizione a un social network viene chiesto di solito un indirizzo

di e-mail. Se date un indirizzo che adoperate altrove, è inutile scegliere

di presentarvi sul social network con uno pseudonimo, perché il

vostro indirizzo di e-mail sarà visibile a tutti (se non c'è l'opzione di nasconderlo

o limitarne la visibilità) e permetterà di identificarvi.

Se ci tenete all‘anonimato, quindi, vi conviene attivare una casella di email

distinta da quella di lavoro o di uso comune e adottarla per l‘iscrizione

ai social network.

Va da sé che se volete l‘anonimato, è meglio non iscriversi usando un

indirizzo di e-mail del tipo nome.cognome@provider.com, altrimenti ancora

una volta diventa inutile adottare pseudonimi, dato che l‘indirizzo

di e-mail d‘iscrizione è spesso accessibile a chiunque.

Approccio trasparente

La maggior parte dei social network offre livelli di privacy distinti: è

possibile, in altre parole, condividere un contenuto (un messaggio, un

video o una foto) soltanto con una o più persone specifiche.

Tuttavia queste forme di privacy sono scavalcabili abbastanza facilmente,

per cui è assolutamente consigliabile partire da un presupposto

completamente diverso: date per scontato che tutto quello che fate

su un social network sia leggibile e visibile a chiunque.

Dati personali

È fortemente sconsigliabile fornire ai social network il proprio indirizzo

di abitazione o di lavoro o la scuola frequentata, perché questo

consente ai malintenzionati di sapere dove si trova il loro

potenziale bersaglio e rende inutili tutte le altre misure prese per restare

anonimi.

Per esempio, annunciare un‘imminente vacanza consente ai ladri di sapere

che la vostra abitazione sarà vuota per un certo periodo e sapere

quale scuola viene frequentata da voi o dai vostri figli permette ai molestatori

di selezionare le vittime da sedurre in base alla convenienza

geografica.

È prudente immettere un indirizzo o un nome di scuola inventati che

corrispondano solo vagamente a quelli veri: la regione può essere quella

reale, ma è meglio non indicare nulla di più preciso per non dare appigli

agli utenti ostili dei social network.

Foto

Pensateci bene prima di pubblicare qualunque foto, anche apparentemente

innocua e innocente. Per esempio, le foto scattate in spiaggia da

un'insegnante possono essere viste dai suoi studenti, con conseguenze

facilmente immaginabili. Tenete presente, inoltre che i giornalisti hanno

la macabra abitudine di saccheggiare i social network per cercare

foto delle persone morte sulle quali vogliono scrivere un articolo: quindi

scegliete bene la foto del vostro profilo.

Geolocalizzazione

Quasi tutti i social network permettono di includere automaticamente

nei post delle informazioni di geolocalizzazione, ossia le coordinate

geografiche del luogo dal quale pubblicate un post. Inoltre molti telefonini

e alcune fotocamere includono direttamente nelle foto la latitudine

e longitudine del luogo in cui sono state scattate.

Questa possibilità può essere molto utile per condividere con gli amici

la propria ubicazione e quindi agevolare gli incontri o per ricordarsi di

dove è stata scattata una fotografia, ma in alcuni casi può essere un rischio

di sicurezza o di privacy.

Per esempio:

– le informazioni di geolocalizzazione possono essere sfruttate dai

ficcanaso o dai molestatori per sapere quali luoghi frequentano le

loro vittime e per scavalcare la protezione dell‘anonimato;

– i ladri possono approfittare di questi dati per sapere quando la

vittima non è in casa;

– le coordinate geografiche annidate in una foto possono rivelare

che la persona che l‘ha scattata o che è inquadrata non si trovava

dove ha dichiarato di essere al proprio partner, genitore o datore

di lavoro;

– una foto intima in cui il volto è stato occultato per poterla pubblicare

in modo anonimo (attività più frequente di quanto si possa

immaginare) può contenere le coordinate dell‘abitazione, rendendo

vano il mascheramento ed esponendo a imbarazzi e disagi.

La geolocalizzazione automatica è disattivabile in blocco o selettivamente

per i singoli post. Inoltre Facebook rimuove automaticamente

dalle immagini tutti i dati di geolocalizzazione incorporati dalla fotocamera

o dal telefonino.

Scelta degli amici

Vi conviene decidere con attenzione se volete usare i social network

per restare in contatto soltanto con le persone che conoscete già al di

fuori di Internet, nella vita reale, o se volete comunicare anche con gli

sconosciuti.

Nel primo caso il rischio è molto basso; nel secondo ci possono essere

conseguenze piacevoli (la scoperta di nuovi amici è sempre molto gratificante),

ma c‘è anche il rischio di entrare in contatto con persone

poco raccomandabili.

Se volete comunicare anche con gli sconosciuti, l‘anonimato è un‘ottima

protezione; ci sarà sempre tempo per rivelare la vostra identità se e

quando sarete sicuri di volerlo fare e di potervi fidare della persona conosciuta

attraverso i social network.

Nel caso dei minori, invece, è opportuno stabilire una regola ben precisa: comunicare con chi si conosce già va benissimo; comunicare con gli

sconosciuti è da evitare tassativamente.

Nei social network occorre stare in guardia contro il fenomeno della

collezione indiscriminata di “amici”: soprattutto fra i giovani si fa a gara

a chi ne ha di più, come se gli amici fossero figurine. Non avere tanti

“amici” (che spesso in realtà sono persone sconosciute o quasi) fa sentire

esclusi e soli, e così alcuni accettano “amicizie” da chiunque, col rischio

di esporsi a contatti con malintenzionati o molestatori.

Bilancio rischi/benefici

Non dimenticate che lo scopo dei social network è convincerci a condividere

il maggior numero possibile di informazioni personali: questo,

infatti, ci rende più appetibili per gli inserzionisti pubblicitari e per le

società di ricerca di mercato alle quali i social network vendono i nostri

dati (solitamente in forma più o meno anonimizzata).

In generale, quindi, i loro servizi sono pensati per raggiungere questa

finalità: sta a noi valutare se le finalità dei social network coincidono

con le nostre e chiederci sempre se un singolo servizio ha più vantaggi

che svantaggi.

Per esempio, la geolocalizzazione è utile ai social network per avere informazioni

sulle tendenze di spostamento dei loro utenti, ed è divertente

far sapere ai propri amici dove siete nel momento in cui scattate

una foto e scoprire che alcuni di loro si trovano nelle vicinanze, ma l‘informazione

geografica è sfruttabile anche dagli stalker, che possono

usarla per pedinarvi comodamente. Vale davvero la pena di

adoperarla?

Comportamenti sicuri

in Facebook

Attenzione alle richieste d‘amicizia

Prima o poi riceverete su Facebook delle richieste di “amicizia”: un termine

psicologicamente ingannevole e carico di valenze emotive che

può sviare. In realtà sarebbe più equilibrato parlare di richieste di contatto.

Se accettate la richiesta d‘amicizia di un utente, gli concedete di vedere

tutto quello che avete pubblicato su Facebook ed etichettato come visibile

solo agli amici. L‘amicizia, quindi, non va concessa alla leggera:

nemmeno quella tenue e commercializzata richiesta attraverso Facebook.

La regola consigliabile è di accettare le richieste d‘amicizia soltanto se

provengono da persone che conoscete già nel mondo reale e di cui

potete verificare materialmente l‘identità, senza cedere al desiderio di

collezionare amici del tutto virtuali per sentirsi più importanti.

Non dimenticate che state regalando a una società estera l'intera rete

delle vostre amicizie. Se l'idea vi infastidisce e pubblicate soltanto contenuti

visibili a tutti, potreste accettare un po' di amicizie fasulle per

“inquinare” gli archivi di Facebook.

Uscite sempre da Facebook correttamente

È facile pensare che chiudere la pagina di Facebook o uscire dal browser

sia sufficiente per scollegarsi da questo social network e terminare

la propria sessione. In realtà non è così: se vi limitate a queste due

azioni, chiunque usi il computer dopo di voi si troverà automaticamente

nel vostro account Facebook.

È quindi importantissimo uscire correttamente da Facebook, specialmente

quando usate un computer diverso dal vostro, per esempioquello di un albergo, quello in ufficio oppure quello di un amico.

L‘uscita corretta è molto semplice: si clicca sul triangolino a destra, nella

barra blu della pagina di Facebook, e si clicca su Esci nel menu che

compare. Questo vi porterà alla pagina d‘ingresso di Facebook.

Ricordate che se lasciate attiva una sessione Facebook su un computer

diverso dal vostro al quale non avete più accesso, potete sempre chiudere

a distanza quella sessione andando a un altro computer, entrando

nel vostro account e usando l‘opzione Sessioni attive (Impostazioni account

- Protezione - Sessioni attive - Modifica).

Difendersi da truffe e attacchi

Le truffe su Facebook sono particolarmente ingannevoli perché i messaggi

che le veicolano vi arrivano da persone di cui vi fidate e spesso

hanno un aspetto del tutto innocuo: per esempio, sono inviti a guardare

un nuovo video o a visitare un sito che è piaciuto moltissimo.

Per difendervi da queste truffe, che hanno lo scopo di rubare le vostre

informazioni personali, il vostro account, i vostri soldi oppure di infettare

il vostro computer, occorre imparare a riconoscere i sintomi di un attacco

su Facebook.

Diffidate degli inviti a scaricare programmi

Se vi arriva un invito che vi propone di installare un nuovo programma,

per esempio un gioco o uno strumento che vi permette di sapere chi vi

ha tolto l‘amicizia su Facebook, chiedetevi sempre se chi lo sta offrendo

è una società seria e conosciuta e se vale la pena di installarlo, e poi

controllatelo comunque con un buon antivirus aggiornato (vale anche

per gli utenti Apple, che spesso si considerano invulnerabili).

I criminali informatici usano spesso programmi-esca (denominati cavalli

di Troia) per infettare i computer delle vittime. Il cavallo di Troia, per

esempio, può bloccare il computer e chiedere un riscatto, pagabile con

carta di credito, per sbloccarlo, oppure può registrare silenziosamente

tutto quello che scrivete e poi inviarlo al criminale, password comprese.

Messaggi-truffa da Facebook

Non fidatevi ciecamente di messaggi o e-mail che sembrano provenire dall‘amministrazione di Facebook o da quella dei giochi di Facebook,

come Farmville o Mafia Wars: il mittente è facile da falsificare in modo

molto credibile.

Nel dubbio, non seguite le istruzioni e gli inviti che vi arrivano tramite

questi messaggi. Usate sempre il buon senso: se un messaggio vi sembra

sospetto o particolarmente sgrammaticato o troppo allettante, è

probabile che si tratti di un tentativo d‘imbroglio.

Attenzione alle pagine di ingresso in Facebook

Uno dei modi più frequenti per rubarvi la password di Facebook è portarvi

in vari modi a una falsa pagina d‘ingresso di questo social network,

uguale in tutto e per tutto a quella vera.

Controllate sempre che l‘indirizzo mostrato nella barra dell‘indirizzo del

vostro browser

– inizi con https (non http)

– prosegua con www.facebook.com/

La barra finale (slash) è molto importante, perché distingue il vero sito

di Facebook da tutti gli imitatori.

Ogni volta che vi compare una pagina d‘ingresso, controllate anche

che il nome www.facebook.com sia scritto correttamente. Molti ladri di

password utilizzano siti dal nome visivamente simile a quello giusto

(per esempio www.facbook.com oppure www.faebook.com), contando

sulla distrazione degli utenti e sulla tendenza istintiva a leggere correttamente

le parole familiari anche se sono scritte in modo sbagliato.

Ricordate che Facebook vi chiede di autenticarvi con login e password

una sola volta per ogni sessione: se siete già entrati in Facebook e vi

compare una nuova richiesta di login e password, è sicuramente una

truffa e la richiesta non proviene dal social network.

Furto d‘identità: il trucco dell‘amico in vacanza

Attenzione ai truffatori che si spacciano per vostri amici rubandone il

profilo Facebook e mandandovi messaggi in cui dicono di essere stati

derubati mentre erano in vacanza all‘estero e di aver bisogno che mandiate

loro urgentemente dei soldi tramite Western Union.

L‘emozione che si prova nel ricevere questi messaggi è molto forte: la

preoccupazione per la persona cara fa abbassare la guardia e non fa

notare i sintomi del raggiro. Spesso l‘amico (o meglio, il criminale che si

sta spacciando per lui) ci scrive in una lingua che non usa abitualmente,

eppure non ci si fa caso.

Più in generale, non ha molto senso che un derubato usi Facebook per

contattare gli amici: avrebbe molto più senso che andasse alla polizia

locale o al consolato e telefonasse. Eppure la truffa funziona spesso.

Applicazioni? Solo se servono davvero

Valutate con cura tutte le applicazioni (giochi o altri programmi di utilità)

che vi vengono proposte. Molte sono realmente utili; alcune, però,

sono come virus che leggono i vostri dati personali e li inviano ai truffatori.

Fate attenzione, in particolare, ai sondaggi.

Ricordate che non esistono applicazioni che permettono di sapere chi

vi ha visitato: sono tutte esche, perché questa funzione è espressamente

vietata da Facebook. Qualunque applicazione o “trucco” che incontrate

su Internet e vi promette questo genere d‘informazione è un virus

o una truffa. Quando vi viene proposto di installare un‘applicazione,

fate molta attenzione alle autorizzazioni che chiede: se vuole accesso a

troppe informazioni personali o se vuole il permesso di pubblicare

qualcosa su Facebook a vostro nome, pensateci due volte.

Vedersi “da fuori”

Uno dei modi migliori per accorgersi di essere incappati in truffe o furti

della propria password su Facebook è guardare il proprio profilo “da

fuori”, ossia dal punto di vista degli altri. Molti utenti, infatti, non si accorgono

di essere infettati e di mandare post pubblicitari indesiderati

finché non glielo dice qualcuno dei loro amici.

Facebook aiuta a vedersi “da fuori”: nel vostro profilo c‘è il pulsante “Visualizza

come” che permette di vedere l‘aspetto pubblico della vostra

presenza su Facebook. Potete adoperarlo anche per verificare quali vostre

informazioni sono visibili a uno specifico utente inserendo il nome

di un amico nella casella apposita. Fatelo spesso per evitare gaffe.

Rimuovere un tag

Può capitare di essere taggati in un modo che troviamo offensivo o

inopportuno, per esempio in una foto. Per rimuovere il tag potete andare

alla foto in questione (consultando il Registro attività di Facebook,

che è nella pagina principale del vostro profilo) e cliccare sulla foto.

In alto a destra, accanto all‘immagine, compare un‘icona di un ingranaggio:

cliccandovi sopra appare un menu, dal quale potete scegliere Segnala/rimuovi tag e poi specificare che volete rimuovere il tag fra le

opzioni che vengono visualizzate. Vi viene chiesto, infine, se volete solo

rimuovere il tag, se volete chiedere all‘autore del post di eliminare l‘immagine

oppure se volete bloccare l‘autore. Il blocco dell‘autore ha il

vantaggio di impedirgli di taggarvi di nuovo.

Se l‘utente che ha pubblicato il post in cui siete taggati non collabora,

potete inviare una segnalazione ai gestori di Facebook cliccando sempre

sull‘icona dell‘ingranaggio e scegliendo Segnala/rimuovi tag; dalle

opzioni che compaiono, sceglietene una adatta tranne la prima (“Voglio

rimuovere questo tag”): tutte le altre opzioni, infatti, generano una segnalazione

a Facebook.

Potete anche rimuovere un tag usando l‘opzione Rimuovi dal profilo in

un post. Ricordate che potete prevenire in blocco i tag indesiderati attivando

l‘opzione di controllo del profilo nelle Impostazioni sulla privacy.

Un po‘ di galateo

Non è facile rendersi conto della portata di un post su Facebook; non

siamo abituati a parlare e scrivere in pubblico. Fate l‘esercizio mentale

di immaginarvi su un palcoscenico o in diretta TV ogni volta che pubblicate

qualcosa su Facebook e vi risparmierete equivoci e imbarazzi.

Non sapete chi vi legge

Pensate sempre che fra i vostri amici su Facebook potrebbe esserci il

vostro capo, il vostro partner (o ex partner) oppure il vostro insegnante.

La storia di Internet è piena di esempi di persone che hanno criticato

su Facebook il datore di lavoro, causando danni d‘immagine all‘azienda

che hanno condotto al licenziamento, oppure sono stati colti a simulare

malattie mentre pubblicavano su Facebook le fotografie delle loro

prodezze vacanziere. Per non parlare dei giovani vandali che si sono

vantati delle loro imprese pubblicandone le immagini su Facebook e in

questo modo sono stati identificati.

Fate attenzione anche alle informazioni pubblicate automaticamente

dalle applicazioni: per esempio, molti giochi pubblicano nel vostro profilo

il fatto che li state usando. Questo può dare l‘impressione che l‘utente

sia una persona poco seria, specialmente se compare un

annuncio del tipo “Giancarlo sta giocando ad Angry Birds! Gioca anche

tu!“ mentre Giancarlo dovrebbe essere nel bel mezzo di una riunione di

lavoro (e magari lo è, ma sta giocando sul telefonino di nascosto).

Se pubblicate qualcosa, resta su Facebook per sempre

Partite dall‘assunto che tutto quello che pubblicate su Facebook, sia

quello che riguarda voi, sia quello che riguarda gli altri, resterà su Facebook

per sempre. Le foto che mettete su Facebook rimangono accessibili

a lungo, con semplici tecniche, anche se le avete cancellate,

e comunque chiunque le può copiare e conservare anche dopo che

avete cancellato da Facebook l‘originale.

Evitate di pubblicare immagini personali o potenzialmente imbarazzanti,

vostre o dei vostri amici: oggi sembrano frivole, ma domani il futuro

datore di lavoro potrebbe trovarle e farsi un‘idea sbagliata.

Usate la Regola della Nonna: se quello che volete pubblicare turberebbe

vostra nonna, non pubblicatelo.

Chiudere un account Facebook

Può capitare di voler abbandonare Facebook per mille ragioni. Molti

utenti pensano che questo non sia possibile perché hanno sentito raccontare

dagli amici le difficoltà che hanno incontrato quando hanno

provato a chiudere il proprio account.

In realtà è perfettamente possibile chiudere un account su Facebook:

bisogna però fare una distinzione fra disattivazione ed eliminazione, e

comunque la procedura non è molto facile.

Disattivazione o eliminazione?

Facebook usa il termine disattivazione per indicare quella che in realtà

è una semplice sospensione dell‘account: non viene cancellato o rimosso

nulla, ma l‘account diventa invisibile agli altri utenti. Se decidete di

ricominciare a usarlo, tutto torna come prima.

L‘eliminazione di un account è invece la cancellazione definitiva e irreversibile

delle informazioni personali connesse all‘account e di quasi

tutto quello che è stato pubblicato tramite quell‘account (sono escluse

le conversazioni condivise e alcuni altri elementi).

In sintesi: se disattivate, potete pentirvene; se eliminate, non potete tornare

sui vostri passi.
Ai 600 milioni di iscritti a Facebook il sito Sherweb ricorda che questo social network non è pascolo libero dove ognuno pensa di poter “postare” quello che vuole e ricorda che anche qui devono essere rispettate alcune regole di buon gusto e di buona educazione – la netiquette – come avviene in tutti i rapporti umani. Ha suggerito così alcune regole che naturalmente ognuno è libero di rispettare ma che di certo eleverebbero il livello delle relazioni virtuali.

1. Evitare messaggi criptati comprensibili solo al destinatario. Per queste necessità si può ricorrere ai messaggi privati; 

2. Evitare l’invio di email a decine e decine di destinatari che hanno l’unico risultato di veder riempire la propria casella di posta da email di risposta provenienti da emeriti sconosciuti;

3. Sconsigliate le catene di S. Antonio con l’invito perentorio “diffondi subito”, con la minaccia che se non lo fai ti cadrà il mondo in testa entro 24 ore; 

4. Sconsigliato pubblicare mamme col pancione in bella vista, mamme che allattano o simili. La maternità è una cosa intima e bellissima e non trae alcun giovamento da simile pubblicità; 

5. Di cattivo gusto investire gli amici di Facebook con le foto delle nostre sbornie o abbuffate, con visi rigonfi e deformati ed occhi stralunati, al solo scopo di dimostrare che abbiamo una vita molto intensa e godereccia da far invidia agli altri; 

6. Non è un segno di rispetto e di amicizia pubblicare foto di amici ripresi in posizioni horror o sessualmente provocanti, senza il loro consenso. Il concetto di cattivo gusto e di osceno vale anche per la “rete”; 

7. Poco consigliabile fare apprezzamenti sul proprio ambiente di lavoro, specialmente se si ha il dubbio che in rete ci possa essere anche il proprio “capo” o che comunque sia capace di navigare; 

8. La bacheca di Facebook non è una chat e quindi non va utilizzata né per chiacchierare né per dare notizie importanti nè tanto meno per flirtare; 

9. Ognuno è libero di scegliersi gli amici che vuole ma evitare di aggiungere amici sconosciuti solo per far numero e dimostrare così di avere un carnet pieno di “nomi” cui non corrisponde un effettivo rapporto di amicizia, né attuale né ritrovato. 

Da ultimo, e lo dico per esperienza di lavoro, ricordo che tutti gli Uffici del Personale hanno ormai l’abitudine di andare su FB per verificare i profili di candidati al lavoro, prima o dopo il colloquio selettivo. E per finire, segnalo che tale abitudine di “navigare” è ormai diffusa anche tra le forze dell’ordine per farsi un’idea di abitudini, orientamenti e personalità di soggetti che possono avere un qualche “interesse” a fini investigativi o per ritrovarne le foto ove siano conosciuti fra i loro amici solo con i nick name.

